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Раздел 1. Общие положения 

 

1.1. Настоящая образовательная программа по специальности среднего профессио- 

нального образования 09.02.06 «Сетевое и системное администрирование» (далее – ООП) 

разработана на основе федерального государственного образовательного стандарта среднего 

профессионального образования (ФГОС СПО) по специальности 09.02.06 «Сетевое и си- 

стемное администрирование», утвержденного приказом Министерства просвещения Россий- 

ской Федерации от 10 июля 2023 года № 519 (зарегистрирован Министерством юстиции Рос- 

сийской Федерации 15 августа 2023 г., регистрационный №74796) (далее – ФГОС СПО). 

Образовательная программа определяет объем и содержание среднего профессиональ- 

ного образования по специальности 09.02.06 «Сетевое и системное администрирование», ре- 

зультаты освоения образовательной программы, условия образовательной деятельности. 

Образовательная программа, реализуется на базе основного общего образования, 

разрабатывается на основе требований федерального государственного образовательного 

стандарта среднего общего образования, ФГОС СПО по специальности 09.02.06 «Сетевое и 

системное администрирование» и примерной образовательной программой по 

специальности, утвержденной протоколом ФУМО по УГПС 09.00.00 от 15.07.2021 г. № 3, 

зарегистрировано в государственном реестре ПООП СПО Приказом ФГБОУ ДПО ИРПО 

№П-24 от 02 февраля 2022 г., регистрационный номер 5) 

 

1.2. Нормативные основания для разработки образовательной программы: 

− Федеральный закон от 29 декабря 2012 г. №273-ФЗ «Об образовании в Россий- 

ской Федерации»; 

− Приказ Минпросвещения России от 10 июля 2023 года № 519 «Об утвержде- 

нии федерального государственного образовательного стандарта среднего профессионально- 

го образования по специальности 09.02.06 «Сетевое и системное администрирование» (заре- 

гистрирован Министерством юстиции Российской Федерации 15 августа 2023 г., регистра- 

ционный № 74796); 

− Приказ Минпросвещения России от 24 августа 2022 г. № 762 «Об утверждении 

Порядка организации и осуществления образовательной деятельности по образовательным 

программам среднего профессионального образования» (зарегистрирован Министерством 

юстиции Российской Федерации 21 сентября 2022 г., регистрационный № 70167); 

− Приказ Минпросвещения России от 08 ноября 2021 г. №800 «Об утверждении 

Порядка проведения государственной итоговой аттестации по образовательным программам 

среднего профессионального образования» (зарегистрирован Министерством юстиции Рос- 

сийской Федерации 07 декабря 2021 г., регистрационный № 66211) 

− Приказ Минобрнауки России и Минпросвещения России от 05 августа 2020 г. 

№ 885/390 «О практической подготовке обучающихся» (зарегистрирован Министерством 

юстиции Российской Федерации 11 сентября 2020 г., регистрационный №59778); 

− Приказ Министерства труда и социальной защиты Российской Федерации от 

05 октября 2015 года № 684н "Об утверждении профессионального стандарта 06.026 Си- 

стемный администратор информационно-коммуникационных систем" (зарегистрирован Ми- 

нистерством юстиции Российской Федерации 19 октября 2015 года, рег.№ 39361). 
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1.3. Перечень сокращений, используемых в тексте образовательной программы: 

ФГОС СПО – Федеральный государственный образовательный стандарт среднего 

профессионального образования; 

ПООП – примерная основная образовательная программа; 

МДК – междисциплинарный курс 

ПМ – профессиональный модуль 

ОК – общие компетенции; 

ПК – профессиональные компетенции. 

Цикл ОГСЭ - Общий гуманитарный и социально-экономический цикл 

Цикл ЕН - Математический и общий естественнонаучный цикл 

 

Раздел 2. Общая характеристика образовательной программы 

Квалификация «Системный администратор» присваивается выпускникам образователь- 

ной программы, реализуемой на базе основного общего образования, в соответствии с ква- 

лификацией специалиста среднего звена «Системный администратор», указанной в Перечне 

специальностей среднего профессионального образования, утвержденном приказом Мини- 

стерства просвещения Российской Федерации от 17 мая 2022 г. N 336 (зарегистрирован Ми- 

нистерством юстиции Российской Федерации 17 июня 2022 г., регистрационный N 68887), с 

изменениями, внесенными приказом Министерства просвещения Российской Федерации от 

12 мая 2023 г. N 359 (зарегистрирован Министерством юстиции Российской Федерации 9 

июня 2023 г., регистрационный N 73797). 

Формы получения образования: допускается только в профессиональной 

образовательной организации или образовательной организации высшего образования 

Формы обучения: очная. 

Объем образовательной программы, реализуемой на базе основного общего образова- 

ния: 5940 академических часов. 

Срок получения образования по образовательной программе, реализуемой на базе ос- 

новного общего образования: 

- в очной форме - 3 года 10 месяцев. 

Трудоемкость образовательной программы на базе основного общего образования: 
 

Обучение по дисциплинам и междисциплинарным курсам 135 нед. 

Учебная практика 25 нед. 

Производственная практика 

Промежуточная аттестация 8 нед. 

Государственная итоговая аттестация 6 нед. 

Каникулярное время 34 нед. 

Итого 199 нед. 

 

При обучении по индивидуальному плану срок получения образования составляет не более 

срока получения образования, установленного для очной формы обучения по специальности. 

При обучении по индивидуальному учебному плану обучающихся инвалидов и лиц с 

ограниченными возможностями здоровья срок получения образования может быть увеличен не 

более чем на 1 год по сравнению со сроком получения образования, установленного для очной 

формы обучения по специальности. 
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Раздел 3. Характеристика профессиональной деятельности выпускника 

 

3.1. Область профессиональной деятельности выпускников: 06 Связь, информацион- 

ные и коммуникационные технологии (Таблица приложения к приказу Министерства труда и 

социальной защиты Российской Федерации от 29 сентября 2014 г. N 667н "О реестре про- 

фессиональных стандартов (перечне видов профессиональной деятельности)" (зарегистриро- 

ван Министерством юстиции Российской Федерации 19 ноября 2014 г., регистрационный N 

34779) с изменением, внесенным приказом Министерства труда и социальной защиты Рос- 

сийской Федерации от 9 марта 2017 г. N 254н (зарегистрирован Министерством юстиции 

Российской Федерации 29 марта 2017 г., регистрационный N 46168)). 

3.2. Соответствие  профессиональных  модулей  присваиваемой  квалификации 

«Системный администратор» (сочетаниям квалификаций п.3.3, таблица 2 ФГОС) 

 

Наименование основных видов дея- 

тельности 

 

Наименование профессиональных модулей 

Настройка сетевой инфраструктуры ПМ.01 Настройка сетевой инфраструктуры 

Организация сетевого администри- 
рования операционных систем 

ПМ.02 Организация сетевого администрирования опе- 
рационных систем 

Эксплуатация объектов сетевой ин- 

фраструктуры 

ПМ.03 Эксплуатация объектов сетевой инфраструктуры 

Выполнение работ по одной или не- 

скольким профессиям рабочих, долж- 
ностям служащих 

ПМ.04 Выполнение работ по одной или нескольким про- 

фессиям рабочих, должностям служащих 

 

 

Раздел 4. Планируемые результаты освоения образовательной программы 

 

4.1. Общие компетенции 

 

К
о
д
 

к
о
м

п
ет

ен
ц

и
и

 

Формулировка 

компетенции 

Знания, умения 

https://login.consultant.ru/link/?req=doc&demo=2&base=LAW&n=214720&date=30.08.2023&dst=100047&field=134
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ОК 01 Выбирать способы 

решения задач 

профессиональной 

деятельности, 

применительно к 

различным контекстам 

Умения: распознавать задачу и/или проблему в 

профессиональном и/или социальном контексте; 

анализировать задачу и/или проблему и выделять её 

составные части; определять этапы решения задачи; 

выявлять и эффективно искать информацию, необходимую 

для решения задачи и/или проблемы; 

составить план действия; определить необходимые 

ресурсы; 

владеть актуальными методами работы в 

профессиональной и смежных сферах; реализовать 

составленный план; оценивать результат и последствия 

своих  действий  (самостоятельно  или  с  помощью 
наставника) 

Знания: актуальный профессиональный и социальный 

контекст, в котором приходится работать и жить; основные 

источники информации и ресурсы для решения задач и 

проблем в профессиональном и/или социальном контексте; 

алгоритмы выполнения  работ в профессиональной и 

смежных областях; методы работы в профессиональной и 

смежных сферах; структуру плана для решения задач; 

порядок  оценки результатов  решения задач 

профессиональной деятельности 

ОК 02 Использовать совре- 

менные средства поис- 

ка, анализа и интерпре- 

тации информации, и 

информационные тех- 

нологии для выполне- 

ния задач профессио- 

нальной деятельности; 

Умения: определять задачи для поиска информации; 

определять необходимые источники информации; 

планировать процесс поиска; структурировать получаемую 

информацию; выделять наиболее значимое в перечне 

информации; оценивать практическую значимость 

результатов поиска; оформлять результаты поиска, 

применять средства информационных технологий для 

решения профессиональных задач; использовать 

современное  программное  обеспечение;  использовать 

различные цифровые средства для решения 

профессиональных задач 

Знания: номенклатура информационных источников, 

применяемых в профессиональной деятельности; приемы 

структурирования информации; формат оформления 

результатов поиска информации, современные средства и 

устройства информатизации; порядок их применения и 

программное обеспечение в профессиональной 

деятельности в том числе с использованием цифровых 
средств. 

ОК 03 Планировать и 

реализовывать 

собственное 

профессиональное и 

личностное развитие, 

предпринимательскую 

деятельность в 

профессиональной 

сфере, использовать 

знания по правовой и 

финансовой 
грамотности в 

различных жизненных 

Умения: определять актуальность нормативно-правовой 

документации в профессиональной деятельности; 

применять современную научную профессиональную 

терминологию; определять и выстраивать траектории 

профессионального развития и самообразования; выявлять 

достоинства и недостатки коммерческой идеи; презентовать 

идеи открытия собственного дела в профессиональной 

деятельности; оформлять бизнес-план; рассчитывать 

размеры выплат по процентным ставкам кредитования; 

определять инвестиционную привлекательность 

коммерческих   идей   в   рамках   профессиональной 
деятельности; презентовать бизнес-идею; определять 

источники финансирования 
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 ситуациях; Знания: содержание актуальной нормативно-правовой 

документации; современная научная и профессиональная 

терминология; возможные траектории профессионального 

развития и самообразования; основы предпринимательской 

деятельности; основы финансовой грамотности; правила 

разработки   бизнес-планов;   порядок   выстраивания 
презентации; кредитные банковские продукты 

ОК 04 Эффективно 
взаимодействовать и 

работать в коллективе и 

команде 

Умения: организовывать работу коллектива и команды; 

взаимодействовать с коллегами, руководством, клиентами в 
ходе профессиональной деятельности 

Знания: психологические основы деятельности коллектива, 

психологические особенности личности; основы проектной 
деятельности 

ОК 05 Осуществлять устную и 

письменную 

коммуникацию на 

государственном языке 

с учетом особенностей 

социального и 

культурного контекста. 

Умения: грамотно излагать свои мысли и оформлять 

документы по профессиональной тематике на 

государственном языке, проявлять толерантность в рабочем 
коллективе 

Знания: особенности социального и культурного 

контекста; правила оформления документов и построения 

устных сообщений. 

ОК 06 Проявлять гражданско- 

патриотическую 

позицию, 

демонстрировать 

осознанное поведение 

на основе 

традиционных 

российских духовно- 

нравственных 

ценностей, в том числе 

с учетом гармонизации 

межнациональных и 

межрелигиозных 

отношений, применять 

стандарты 

антикоррупционного 
поведения; 

Умения: описывать значимость своей специальности 

09.02.06 Системное и сетевое администрирование; 

применять стандарты антикоррупционного поведения 

Знания: сущность гражданско-патриотической позиции, 

общечеловеческих ценностей; значимость 

профессиональной деятельности по специальности 09.02.06 

Системное и сетевое администрирование; стандарты 

антикоррупционного поведения и последствия его 

нарушения 

ОК 07 Содействовать сохране- 

нию окружающей сре- 

ды, ресурсосбереже- 

нию, применять знания 

об изменении климата, 

принципы бережливого 

производства, эффек- 

тивно действовать в 

чрезвычайных ситуаци- 

ях; 

Умения: соблюдать нормы экологической безопасности; 

определять направления ресурсосбережения в рамках 

профессиональной деятельности по специальности 09.02.06 

Системное и сетевое администрирование осуществлять 

работу с соблюдением принципов бережливого 

производства;    организовывать    профессиональную 

деятельность с учетом знаний об изменении климатических 

условий региона 

Знания: правила экологической безопасности при ведении 

профессиональной деятельности; основные ресурсы, 

задействованные в профессиональной деятельности; пути 

обеспечения ресурсосбережения; принципы бережливого 

производства;   основные   направления   изменения 
климатических условий региона. 
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ОК 08 Использовать средства 

физической культуры 

для сохранения и 

укрепления здоровья в 

процессе 

профессиональной 

деятельности и 

поддержания 

необходимого уровня 

физической 

подготовленности. 

Умения: использовать физкультурно-оздоровительную 

деятельность для укрепления здоровья, достижения 

жизненных и профессиональных целей; применять 

рациональные приемы двигательных функций в 

профессиональной деятельности; пользоваться средствами 

профилактики перенапряжения, характерными для данной 

специальности   09.02.06   Системное   и   сетевое 
администрирование 

Знания: роль физической культуры в общекультурном, 

профессиональном и социальном развитии человека; 

основы здорового образа жизни; условия 

профессиональной деятельности и зоны риска физического 

здоровья для специальности 09.02.06 Системное и сетевое 

администрирование; средства профилактики 
перенапряжения 

ОК 09 Пользоваться 

профессиональной 

документацией на 

государственном и 
иностранном языках. 

Умения: понимать общий смысл четко произнесенных 

высказываний на известные темы (профессиональные и 

бытовые), понимать тексты на базовые профессиональные 

темы; участвовать в диалогах на знакомые общие и 

профессиональные темы; строить простые высказывания о 

себе и о своей профессиональной деятельности; кратко 

обосновывать  и  объяснять  свои  действия  (текущие  и 
планируемые); писать простые связные сообщения на 

знакомые или интересующие профессиональные темы 

Знания: правила построения простых и сложных 

предложений на профессиональные темы; основные 

общеупотребительные  глаголы (бытовая и 

профессиональная лексика); лексический минимум, 

относящийся к описанию предметов, средств и процессов 

профессиональной деятельности;  особенности 

произношения; правила чтения текстов профессиональной 
направленности 

 

4.2. Профессиональные компетенции 

Основные виды 

деятельности 

Код и 

формулировка 
компетенции 

Индикаторы достижения компетенции 

Настройка сетевой 

инфраструктуры 

Выполнение работ 

по одной или не- 

скольким профес- 

сиям рабочих, 

должностям слу- 

жащих 

ПК 1.1. Документировать 

состояния инфокоммуни- 

кационных систем и их 

составляющих в процессе 

наладки и эксплуатации 

Практический опыт: 

составления регламентных отчетов о заме- 

ченных отклонениях от штатного режима 

функционирования инфокоммуникационных 

систем; 
документирования базовой конфигурации и 

программного обеспечения устройств инфо- 

коммуникационных систем 

Умения: 

пользоваться нормативно-технической доку- 

ментацией в области инфокоммуникацион- 

ных технологий; сопровождать техническую 

документацию по объектам инфокоммуника- 

ционных систем; 

контролировать наличие и движение аппарат- 

ных, программно-аппаратных и программных 
средств; 
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  работать с информационной системой по 

управлению запасами и ремонтом; 

оформлять заявки на материалы и комплек- 

тующие инфокоммуникационных систем 

Знания: 

правил и процедуры проведения инвентари- 

зации; 

правил маркировки устройств и элементов 

инфокоммуникационной системы; 

основ делопроизводства; 

процедуры списания технических средств; 

программных средств инвентаризации; 

принципов классификации и кодирования 

информации; 

типовых вариантов взаимозаменяемости; 

принципов организации инфокоммуникаци- 

онных систем по управлению ремонтом и об- 

служиванием; 

типовых сроков проведения профилактиче- 

ских ремонтов; 

терминологии и правил чтения технической 

документации; 

правил оформления технической документа- 

ции по результатам проверки работоспособ- 

ности устройств инфокоммуникационных си- 
стем 

ПК 1.2. Поддерживать ра- 

ботоспособность аппарат- 

но-программных средств 

устройств инфокоммуни- 

кационных систем. 

Практический опыт: 

установки инфокоммуникационных систем на 

рабочих местах согласно трудовому заданию; 

выполнения диагностики аппаратных ошибок 

устройств инфокоммуникационных систем; 
демонтажа и замены узлов и элементов от- 

дельных устройств инфокоммуникационных 

систем, в том числе периферийного оборудо- 
вания 

Умения: 

применять инструкции по установке и экс- 

плуатации периферийного оборудования; 

выполнять замену расходных материалов и 

комплектующих периферийного оборудова- 

ния; 

использовать контрольно-измерительное обо- 

рудование для проверки электрических со- 

единений устройств инфокоммуникационных 

систем; 

выявлять и устранять механические повре- 

ждения и дефекты устройств инфокоммуни- 

кационных систем 

Знания: 

основ архитектуры аппаратных средств; 

принципов функционирования аппаратных 

средств вычислительной техники; 
типовых регламентов обслуживания аппарат- 

ных средств; 
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  способов обнаружения механических непола- 

док в работе устройств инфокоммуникацион- 

ных систем, причин их возникновения и при- 

емов устранения; 
требований охраны труда при работе с про- 

граммно-аппаратными средствами инфоком- 

муникационных систем 

ПК 1.3. Устранять неис- 

правности в работе инфо- 

коммуникационных си- 

стем. 

Практический опыт: 

выявление сбоев и отказов сетевых устройств 

и операционных систем; 

определение сбоев и отказов сетевых 

устройств и операционных систем; 

устранение последствий сбоев и отказов сете- 

вых устройств и операционных систем; 

определение причин возникновения критиче- 

ских инцидентов при работе прикладного 
программного обеспечения 

Умения: 

идентифицировать инциденты, возникающие 

при установке программного обеспечения, и 

принимать решение об изменении процедуры 

установки; 

оценивать степень критичности инцидентов 

при работе прикладного программного обес- 

печения; 

устранять возникающие инциденты; 

производить мониторинг администрируемой 

информационно-коммуникационной системы; 

документировать учетную информацию об 
использовании сетевых ресурсов согласно 

утвержденному графику 

Знания: 

лицензионные требования по настройке и 

эксплуатации устанавливаемого программно- 

го обеспечения; 

Основы архитектуры, устройства и функцио- 

нирования вычислительных систем; 

Требования охраны труда при работе с аппа- 

ратными, программно-аппаратными и про- 

граммными средствами администрируемой 

информационно-коммуникационной системы 

ПК 1.4. Проводить приемо- 

сдаточные испытания ком- 

пьютерных сетей и сетево- 

го оборудования различно- 

го уровня и оценку каче- 

ства сетевой топологии в 

рамках своей ответствен- 

ности. 

Практический опыт: 

подготовка к проведению предварительных 

испытаний; 

составление графика предварительных испы- 

таний; 

оповещение пользователей о возможных пе- 

рерывах в предоставлении сервисов; 
выполнение предварительных испытаний 

Умения: 

идентифицировать инциденты, возникающие 

при проведении предварительных испытаний; 

использовать процедуры восстановления дан- 

ных 
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  определять точки восстановления данных; 

оценивать риски перерывов в предоставлении 

сервисов при проведении испытаний; 

пользоваться нормативно-технической доку- 

ментацией в области инфокоммуникацион- 
ных технологий 

Знания: 

общие принципы функционирования аппа- 

ратных,  программных и программно- 

аппаратных средств администрируемой сети; 

архитектура аппаратных, программных и про- 

граммно-аппаратных средств администриру- 

емой информационно-коммуникационной 

системы; 

требования к компьютерным сетям; 

архитектуру протоколов; 

стандартизацию сетей; 

этапы проектирования сетевой инфраструкту- 

ры; организацию работ по вводу в эксплуата- 

цию объектов и сегментов компьютерных се- 

тей; 

стандарты кабелей, основные виды коммуни- 

кационных устройств, термины, понятия, 

стандарты и типовые элементы структуриро- 

ванной кабельной системы: монтаж, тестиро- 

вание; 

средства тестирования и анализа; 
программно-аппаратные средства техниче- 

ского контроля 

ПК 1.5. Осуществлять ре- 

зервное копирование и 

восстановление конфигу- 

рации сетевого оборудова- 

ния информационно- 

коммуникационных си- 

стем. 

Практический опыт: 

восстановление параметров по умолчанию 

согласно документации операционных си- 

стем; 

восстановление параметров при помощи сер- 

веров архивирования; 

восстановление параметров при помощи 

средств управления специализированных 

операционных систем сетевого оборудования; 

планирование расписания архивирования и 

архивирование параметров пользовательских 

устройств; 

сопровождение серверов архивирования про- 

граммного обеспечения информационно- 

коммуникационной системы; 

мониторинг проведенного планового архиви- 

рования пользовательских устройств 

Умения: 

использовать процедуры восстановления дан- 

ных; 
определять точки восстановления данных; 

работать с серверами архивирования и сред- 

ствами управления операционных систем; 

пользоваться нормативно-технической доку- 

ментацией в области инфокоммуникацион- 

ных технологий; 
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  выполнять плановое архивирование про- 

граммного обеспечения пользовательских 
устройств согласно графику 

Знания: 

общие принципы функционирования аппа- 

ратных, программных и программно- 

аппаратных средств администрируемой ин- 

формационно-коммуникационной системы; 

архитектура аппаратных, программных и про- 

граммно-аппаратных средств администриру- 

емой информационно-коммуникационной 

системы; 

инструкции по установке администрируемых 

сетевых устройств информационно- 

коммуникационной системы; 

требования охраны труда при работе с сете- 

вой аппаратурой администрируемой инфор- 
мационно-коммуникационной системы 

ПК.1.6 Осуществлять ин- 

вентаризацию технических 

средств сетевой инфра- 

структуры, контроль обо- 

рудования после прове- 

денного ремонта 

Практический опыт: 

проведение инвентаризации; 

проверка отчетов по результатам инвентари- 

зации и списанию аппаратных, программно- 

аппаратных и программных средств; 

фиксирование в журнале инвентарных номе- 

ров технических средств администрируемой 

сети; 

фиксирование в журнале месторасположения 

технических средств администрируемой сети; 

маркировка технических средств админи- 
стрируемой сети 

Умения: 

вести техническую документацию по объек- 

там информационно-коммуникационной си- 

стемы; 

контролировать наличие и движение аппарат- 

ных, программно-аппаратных и программных 

средств; 
пользоваться нормативно-технической доку- 

ментацией в области инфокоммуникацион- 

ных технологий 

Знания: 

правила и процедуры проведения инвентари- 

зации; 

правила маркировки устройств и элементов 

информационно-коммуникационной системы; 

основы делопроизводства; 

процедура списания технических средств; 

отраслевые нормативные правовые акты; 

требования охраны труда при работе с аппа- 

ратными, программно-аппаратными и про- 

граммными средствами администрируемой 

информационно-коммуникационной системы; 
программные средства инвентаризации 

ПК.1.7 Осуществлять ре- Практический опыт: 
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 гламентное обслуживание 

и замену расходных мате- 

риалов периферийного, 

сетевого и серверного обо- 

рудования инфокоммуни- 

кационных систем. 

контроль остатков запасных частей и обору- 

дования под замену; 

контроль соблюдения графика профилактиче- 

ского обслуживания оборудования; 

внесение данных о проведенных работах в 

информационную систему управления запа- 

сами и ремонтом; 

внесение данных об использованных запас- 

ных частях в информационную систему 

управления запасами и ремонтом 

Умения: 

работать с договорной и отчетной документа- 

цией на обслуживаемую информационно- 

коммуникационную систему; 

пользоваться нормативно-технической доку- 

ментацией в области инфокоммуникацион- 

ных технологий; 

работать с информационной системой управ- 

ления запасами и ремонтом; 
оформлять заявки на материалы и комплек- 

тующие информационно-коммуникационной 

системы 

Знания: 

типовые сроки заключения и действия дого- 

воров на обслуживание информационно- 

коммуникационной системы; 

действующие в организации локальные акты 

на оформление заявок на материалы и ком- 

плектующие; 

принципы организации информационных си- 

стем управления ремонтом и обслуживанием; 

типовые сроки проведения профилактическо- 

го ремонта; 

правила и процедуры проведения инвентари- 

зации; 

правила маркировки устройств и элементов 

информационно-коммуникационной системы; 

основы делопроизводства; 

процедура списания технических средств; 

отраслевые нормативные правовые акты 

Организация 

сетевого админи- 

стрирования опе- 

рационных систем 

 

Выполнение работ 

по одной или не- 

скольким профес- 

сиям рабочих, 

должностям слу- 

жащих 

ПК 2.1. Принимать меры 

по устранению сбоев в 

операционных системах. 

Практический опыт: 

выявления и определения сбоев и отказов се- 

тевых устройств, и операционных систем; 

устранения последствий сбоев и отказов сете- 

вых устройств и операционных систем; 

регистрации сообщений об ошибках в сете- 

вых устройствах и операционных системах; 

обнаружения критических инцидентов и при- 

чин возникновения критических инцидентов 

при работе прикладного программного обес- 

печения; 

выполнения действий по устранению крити- 

ческих инцидентов при работе прикладного 

программного обеспечения в рамках долж- 

ностных обязанностей; 
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  идентификации инцидентов при работе при- 
кладного программного обеспечения. 

Умения: 

идентифицировать и оценивать степень 

критичности инцидентов, возникающих при 

установке и работе программного обеспече- 

ния, и принимать решение по изменению 

процедуры установки; 

устранять возникающие инциденты; 

локализовать отказ и инициировать корректи- 

рующие действия; 

пользоваться нормативно-технической доку- 

ментацией в области инфокоммуникацион- 

ных технологий; 

выполнять мониторинг администрируемой 

информационно- коммуникационной систе- 

мы; 

конфигурировать операционные системы се- 

тевых устройств. 

Знания: 

лицензионных требований по настройке и 

эксплуатации 

устанавливаемого программного обеспече- 

ния; 

основ архитектуры, устройства и функциони- 

рования 
вычислительных систем; 

принципов организации, состава и схем рабо- 

ты операционных систем; 

требований охраны труда при работе с аппа- 

ратными, программно-аппаратными и про- 

граммными средствами администрируемой 

информационно-коммуникационной системы. 

ПК 2.2. Администрировать 

сетевые ресурсы в 

операционных системах. 

Практический опыт: 

сопоставление аварийной информации от раз- 

личных устройств информационно- 
коммуникационной системы; 

локализация отказов в сетевых устройствах и 

операционных системах; 

контроля ежедневных отчетов от систем мо- 

ниторинга и системы сбора и передачи учет- 

ной информации; 

исправления ошибок конфигурации сетевых 

устройств и операционных систем; 

составление отчетов об использовании сете- 

вых ресурсов и операционных системах 

Умения: 

использовать современные методы контроля 

производительности информационно- 

коммуникационной систем; 

локализовать отказ и инициировать корректи- 

рующие действия; 
применять программно-аппаратные средства 

для диагностики отказов и ошибок сетевых 
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  устройств; 

применять внешние и штатные программно- 

аппаратные средства для контроля произво- 
дительности сетевой инфраструктуры инфор- 

мационно-коммуникационной системы 

Знания: 

принципов функционирования аппаратных, 

программных и 

программно-аппаратных средств админи- 

стрируемой сети; 

регламентов проведения профилактических 

работ на 

администрируемой информационно- 

коммуникационной системе; 

устройства и принципов работы кабельных и 

сетевых анализаторов; 

средств глубокого анализа информационно- 

коммуникационной системы; 

метрики производительности администриру- 

емой информационно- коммуникационной 

системы; 

регламентов проведения профилактических 

работ на 

администрируемой информационно- 

коммуникационной системе; 

требований охраны труда при работе с сете- 

вой аппаратурой администрируемой инфор- 
мационно-коммуникационной системе 

ПК 2.3. Обеспечивать сбор 

данных для анализа 

использования и функцио- 

нирования программно- 

технических средств ком- 

пьютерных сетей. 

Практический опыт: 

восстановления параметров по умолчанию 

согласно документации операционных си- 

стем; 

восстановления параметров при помощи сер- 

веров архивирования и средств управления 

специализированных операционных систем 

сетевого оборудования; 

мониторинга проведенного планового архи- 

вирования 
пользовательских устройств 

Умения: 

использовать процедуры восстановления дан- 

ных; 
определять точки восстановления данных; 

работать с серверами архивирования и сред- 

ствами управления операционных систем; 

пользоваться нормативно-технической доку- 

ментацией в области инфокоммуникацион- 

ных технологий; 

выполнять плановое архивирование про- 

граммного  обеспечения пользовательских 
устройств согласно графику 

Знания: 

общих принципов функционирования аппа- 

ратных, программных и программно- 
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  аппаратных средств администрируемой ин- 

формационно-коммуникационной системы; 

международных стандартов локальных вы- 

числительных сетей; 

регламентов проведения профилактических 

работ на 

администрируемой информационно- 

коммуникационной системе; 

требований охраны труда при работе с сете- 

вой аппаратурой администрируемой инфор- 
мационно-коммуникационной системе 

ПК 2.4. Осуществлять про- 

ведение обновления про- 

граммного обеспечения 

операционных систем и 

прикладного программно- 

го обеспечения. 

Практический опыт: 

запуска, мониторинга и контроля процедуры 

установки прикладного программного обес- 

печения на конечных устройствах пользова- 

телей и/или серверном оборудовании; 

резервного копирования программного обес- 

печения технических средств; 

работы с системой по контролю за профилак- 

тическим 
обслуживанием; 

выполнения обновления программного обес- 

печения технических средств согласно ин- 

струкции 

Умения: 

соблюдать процедуру установки прикладного 

программного обеспечения в соответствии с 

требованиями организации- производителя; 

идентифицировать инциденты, возникающие 

при установке программного обеспечения, и 

принимать решение по изменению процедуры 

установки; 

пользоваться нормативно-технической доку- 

ментацией в области инфокоммуникацион- 

ных технологий; 

использовать различные средства и режимы 

установки и обновления программного обес- 

печения информационно-коммуникационной 

системы, в том числе автоматические 

Знания: 

лицензионных требования по настройке уста- 

навливаемого 
программного обеспечения; 

типовых причин инцидентов, возникающих 

при установке программного обеспечения; 

требований охраны труда при работе с аппа- 

ратными, программно-аппаратными и про- 

граммными средствами администрируемой 

инфокоммуникационной системы; 

типовых процедур и стандартов обновления 

программного обеспечения технических 

средств; 

лицензионных требований по настройке об- 

новляемого программного обеспечения 
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 ПК 2.5. Осуществлять вы- 

явление и устранение ин- 

цидентов в процессе функ- 

ционирования операцион- 

ных систем. 

Практический опыт: 

подготовки к проведению предварительных 

испытаний; 

выполнения резервного копирования про- 

граммного обеспечения технических средств, 

попадающих в область потенциального доме- 

на возникновения сбоя; 

возврата информационно-коммуникационной 

системы к первоначальному состоянию после 

окончания предварительных испытаний 

Умения: 

идентифицировать инциденты, возникающие 

при проведении предварительных испытаний; 

использовать процедуры восстановления дан- 

ных; 

определять точки восстановления данных; 

оценивать риски перерывов в предоставлении 

сервисов при проведении испытаний; 

применять нормативно-техническую доку- 
ментацию в области инфокоммуникационных 

технологий 

Знания: 

принципов функционирования аппаратных, 

программных и программно-аппаратных 

средств администрируемой сети; 

архитектуры аппаратных, программных и 

программно-аппаратных средств админи- 

стрируемой информационно- 

коммуникационной системы; 

регламентов проведения профилактических 

работ на 

администрируемой информационно- 

коммуникационной системы; 
требований охраны труда при работе с сете- 

вой аппаратурой администрируемой инфор- 

мационно-коммуникационной системы 

Эксплуатация объ- 

ектов сетевой 

инфраструктуры 

ПК 3.1. Осуществлять про- 

ектирование сетевой ин- 

фраструктуры 

Практический опыт: 

проектировать архитектуру локальной сети в 

соответствии с поставленной задачей; 

использовать специальное программное обес- 

печение для моделирования, проектирования 

и тестирования компьютерных сетей; 

настраивать протоколы динамической марш- 

рутизации; 

определять влияния приложений на проект 

сети; 
анализировать, проектировать и настраивать 

схемы потоков трафика в компьютерной сети 

Умения: 

проектировать локальную сеть; 

выбирать сетевые топологии; 

рассчитывать основные параметры локальной 

сети; 
применять алгоритмы поиска кратчайшего 
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  пути; 

планировать структуру сети с помощью графа 

с оптимальным расположением узлов; 

использовать математический аппарат теории 

графов; 

настраивать стек протоколов TCP/IP и ис- 

пользовать встроенные утилиты операцион- 

ной системы для диагностики работоспособ- 
ности сети 

Знания: 

общие принципы построения сетей; 

сетевые топологии; 

многослойную модель OSI; 

требования к компьютерным сетям; 

архитектуру протоколов; 

стандартизацию сетей; 

этапы проектирования сетевой инфраструкту- 

ры; 

элементы теории массового обслуживания; 

основные понятия теории графов; 

алгоритмы поиска кратчайшего пути; 

основные проблемы синтеза графов атак; 

системы топологического анализа защищен- 

ности компьютерной сети; 

основы проектирования локальных сетей, 

беспроводные локальные сети; 

стандарты кабелей, основные виды коммуни- 

кационных устройств, термины, понятия, 

стандарты и типовые элементы структуриро- 

ванной кабельной системы: монтаж, тестиро- 

вание; 

средства тестирования и анализа; 
базовые протоколы и технологии локальных 

сетей 

ПК 3.2. Обслуживать сете- 

вые конфигурации про- 

граммно-аппаратных 
средств 

Практический опыт: 

устанавливать и настраивать сетевые прото- 

колы и сетевое оборудование в соответствии с 

конкретной задачей; 

выбирать технологии, инструментальные 

средства при организации процесса исследо- 

вания объектов сетевой инфраструктуры; 

создавать и настраивать одноранговую сеть, 

компьютерную сеть с помощью маршрутиза- 

тора, беспроводную сеть; 

выполнять поиск и устранение проблем в 

компьютерных сетях; 

отслеживать пакеты в сети и настраивать про- 

граммно-аппаратные межсетевые экраны; 

настраивать коммутацию в корпоративной 
сети 

Умения: 

выбирать сетевые топологии; 

рассчитывать основные параметры локальной 

сети; 
применять алгоритмы поиска кратчайшего 
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  пути; 

планировать структуру сети с помощью графа 

с оптимальным расположением узлов; 

использовать математический аппарат теории 

графов; 

использовать многофункциональные приборы 

и программные средства мониторинга; 

использовать программно-аппаратные сред- 
ства технического контроля 

Знания: 

общие принципы построения сетей; 

сетевые топологии; 

стандартизацию сетей; 

этапы проектирования сетевой инфраструкту- 

ры; 

элементы теории массового обслуживания; 

основные понятия теории графов; 
основные проблемы синтеза графов атак; 

системы топологического анализа защищен- 

ности компьютерной сети; 
архитектуру сканера безопасности; 

принципы построения высокоскоростных ло- 

кальных сетей 

ПК 3.3. Осуществлять за- 

щиту информации в сети с 

использованием програм- 

мно-аппаратных средств. 

Практический опыт: 

обеспечивать целостность резервирования 

информации; 

обеспечивать безопасное хранение и передачу 

информации в глобальных и локальных сетях; 

создавать и настраивать одноранговую сеть, 

компьютерную сеть с помощью маршрутиза- 

тора, беспроводную сеть; 

выполнять поиск и устранение проблем в 

компьютерных сетях; 

отслеживать пакеты в сети и настраивать про- 

граммно-аппаратные межсетевые экраны; 

фильтровать, контролировать и обеспечивать 

безопасность сетевого трафика; 
определять влияние приложений на проект 

сети 

Умения: 

использовать программно-аппаратные сред- 
ства технического контроля 

Знания: 

требования к компьютерным сетям; 

требования к сетевой безопасности; 

элементы теории массового обслуживания; 

основные понятия теории графов; 
основные проблемы синтеза графов атак; 

системы топологического анализа защищен- 

ности компьютерной сети; 
архитектуру сканера безопасности 

ПК 3.4. Осуществлять 

устранение нетипичных 

неисправностей  в  работе 

Практический опыт: 

мониторинг производительности сервера и 

протоколирования системных и сетевых со- 
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 сетевой инфраструктуры. бытий; 

использовать специальное программное обес- 

печение для моделирования, проектирования 

и тестирования компьютерных сетей; 

создавать и настраивать одноранговую сеть, 

компьютерную сеть с помощью маршрутиза- 

тора, беспроводную сеть; 

создавать подсети и настраивать обмен дан- 

ными; 

выполнять поиск и устранение проблем в 

компьютерных сетях; 

анализировать схемы потоков трафика в ком- 

пьютерной сети; 
оценивать качество и соответствие требова- 

ниям проекта сети. 

Умения: 

читать техническую и проектную документа- 

цию по организации сегментов сети; 

контролировать соответствие разрабатывае- 

мого проекта нормативно-технической доку- 

ментации; 

использовать программно-аппаратные сред- 

ства технического контроля; 

использовать техническую литературу и ин- 

формационно-справочные системы для заме- 
ны (поиска аналогов) устаревшего оборудо- 

вания 

Знания: 

требования к компьютерным сетям; 

архитектуру протоколов; 

стандартизацию сетей; 

этапы проектирования сетевой инфраструкту- 

ры; 

организацию работ по вводу в эксплуатацию 

объектов и сегментов компьютерных сетей; 

стандарты кабелей, основные виды коммуни- 

кационных устройств, термины, понятия, 

стандарты и типовые элементы структуриро- 

ванной кабельной системы (монтаж, тестиро- 

вание); 

средства тестирования и анализа; 
программно-аппаратные средства техниче- 

ского контроля 

ПК 3.5. Модернизировать 

сетевые устройства ин- 

формационно- 

коммуникационных си- 

стем. 

Практический опыт: 

оформлять техническую документацию; 

определять влияние приложений на проект 

сети; 

анализировать схемы потоков трафика в ком- 

пьютерной сети; 

оценивать качество и соответствие требова- 

ниям проекта сети 

Умения: 

читать техническую и проектную документа- 

цию по организации сегментов сети; 
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  контролировать соответствие разрабатывае- 

мого проекта нормативно-технической доку- 

ментации; 

использовать техническую литературу и ин- 

формационно-справочные системы для заме- 

ны (поиска аналогов) устаревшего оборудо- 
вания 

Знания: 

принципы и стандарты оформления техниче- 

ской документации 

принципы создания и оформления топологии 

сети; 
информационно-справочные системы для за- 

мены (поиска) технического оборудования 

 

Раздел 5. Структура образовательной программы 

 

5.1. Учебный план 

Учебный план образовательной программы среднего профессионального образова- 

ния определяет перечень, трудоемкость, последовательность и распределение по периодам 

обучения учебных предметов, курсов, дисциплин (модулей), практики, иных видов учебной 

деятельности обучающихся и формы их промежуточной аттестации. 

Учебный план по специальности 09.02.06 «Сетевое и системное администрирова- 

ние» составлен в соответствии с требованиями ФГОС СПО по специальности 09.02.06 «Се- 

тевое и системное администрирование», утвержденного приказом Министерства просвеще- 

ния Российской Федерации от 10 июля 2023 года № 519 (зарегистрирован Министерством 

юстиции Российской Федерации 15 августа 2023 г., регистрационный №74796) с учетом по- 

лучаемой обучающимися квалификации «системный администратор» (приложение 1). 

 

5.2. Календарные учебные графики 

Календарный учебный график представлен в приложении 1. 

. 

5.3. Рабочая программа воспитания и календарный план воспитательной работы 

Рабочая программа воспитания направленна на развитие личности обучающегося, 

позволяет создавать условия для его самоопределения и социализации в обществе на основе 

социокультурных, духовно-нравственных ценностей и принятых в российском обществе 

правил и норм поведения в интересах человека, семьи, общества и государства, формирует у 

обучающихся чувства патриотизма и гражданственности, уважения к памяти защитников 

Отечества и подвигам героев Отечества, к закону и правопорядку, человеку труда и старше- 

му поколению, взаимного уважения, бережного отношения к культурному наследию и тра- 

дициям многонационального народа Российской Федерации, к природе и окружающей среде. 

Рабочая программа воспитания по специальности 09.02.06 «Сетевое и системное ад- 

министрирование» позволяет сформировать у обучающихся общие компетенции, преду- 

смотренные ФГОС СПО, овладение которыми осуществляется в процессе проведения с ними 

воспитательной деятельности. 

Программа состоит из инвариантной, вариативной и дополнительной частей. 
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Инвариантная часть позволяет сформировать базовые ценности, основанные на тра- 

диционных и актуальных задачах воспитания и социализации обучающихся. 

Вариативная часть рабочей программы сформирована с учетом контекстных условий 

колледжа и отражает задачи духовно-нравственного воспитания обучающихся. 

Мероприятия, внесенные в дополнительную часть, позволяют сформировать общие 

компетенции в соответствии со спецификой колледжа и будущей профессиональной дея- 

тельностью обучающегося. 

Воспитательная работа проводится в соответствии с программой воспитания в 

течение учебного года. 

Рабочая программа по воспитанию включает следующие разделы: 

1. Особенности организуемого в ПО АНО "Колледж "Кадры для цифровой экономики" 

воспитательного процесса. 

2. Цель и задачи воспитания. 

3. Виды, формы и содержание деятельности. 

4. Календарно-тематический план воспитательной работы. 

5. Результаты освоения программы воспитания. 

6. Методическое обеспечение программы воспитания. 

В разделе «Особенности организуемого в ПО АНО "Колледж "Кадры для цифровой 

экономики" воспитательного процесса» дается краткое описание специфики деятельности в 

сфере воспитания, особенности социального окружения обучающихся в колледже, 

перечисляются социальные партнеры, анализируются особенности контингента 

обучающихся, перечисляются принципы и традиции воспитания, которые практикуются в 

ПО АНО "Колледж "Кадры для цифровой экономики". 

Раздел «Цель и задачи воспитания» направлен на личностное развитие 

обучающихся; приобщение к российским традиционным духовным ценностям, 

формирование у обучающихся основ российской идентичности. 

В разделе «Виды, формы и содержание деятельности» перечисляются способы 

достижения поставленных целей и задач воспитания. Раздел состоит из инвариантных, 

вариативных и дополнительных модулей, каждый из которых ориентирован на одну из 

поставленных задач воспитания и соответствует одному из направлений воспитательной 

работы. 

Календарно-тематический план воспитательной работы определяет перечень 

проводимых мероприятий, формы и сроки их проведения. 

В разделе «Результаты освоения программы воспитания» дается анализ 

вовлеченности обучающихся в проведенные мероприятия и как результат сформированность 

установленных ФГОС по специальности общих компетенций. 

Раздел «Методическое обеспечение программы воспитания» содержит: 

− информационное обеспечение (учебные пособия и др.), учебно-методические рекомен- 

дации, рабочие тетради, справочники, словари, кино- и видеофрагменты; 

− алгоритмы деятельности (инструкционные карты, демонстрационные и раздаточные ма- 

териалы); 

− контрольно-измерительные материалы (тестовые задания, анкеты и др). 
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5.4. Структура и объем образовательной программы. 

Структура и объем образовательной программы для специальности 09.02.06 «Сетевое 

и системное администрирование», квалификация «системный администратор» представлены 

в таблице: 

 

 

Индекс 

 

Структура образовательной программы 

Объем 

образовательной 

программы в 

академических 

часах 

ОП Общеобразовательная подготовка 1476 

СОО Среднее общее образование 1476 

СОО.01 Базовые дисциплины 802 

СОО.02 Профильные дисциплины 552 

СО.03 Предлагаемые ОО 122 

ПП Профессиональная подготовка 4464 

СГЦ Социально-гуманитарный цикл 759 

ОПЦ Общепрофессиональный цикл 1110 

ПЦ Профессиональный цикл 2379 

ГИА Государственная итоговая аттестация 216 

Общий объем образовательной программы 5940 

 

Перечень и результаты обучения курсов, предметов, дисциплин и модулей представ- 

лены в приложениях: 

− Аннотации дисциплин общеобразовательной подготовки (Приложение 2); 

− Дисциплины профессиональной образовательной программы (Приложение 3). 

 

 

Раздел 6. Условия реализации образовательной деятельности 

 

6.1. Требования к материально-техническому оснащению образовательной 

программы. 

6.1.1. Специальные помещения представляют собой учебные аудитории для 

проведения занятий всех видов, предусмотренных образовательной программой, в том числе 

групповых и индивидуальных консультаций, текущего контроля и промежуточной 

аттестации, а также помещения для самостоятельной работы, мастерские и лаборатории, 

оснащенные оборудованием, техническими средствами обучения и материалами, 

учитывающими требования международных стандартов. 

 

Перечень специальных помещений 

Кабинеты: 

социально-экономических дисциплин; 

иностранного языка; 

математических дисциплин; 

стандартизация, сертификация и техническое документоведение 

безопасности жизнедеятельности. 
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Лаборатории: 

вычислительной техники, архитектуры персонального компьютера и периферийных 

устройств; 

эксплуатации объектов сетевой инфраструктуры; 

программно-аппаратной защиты объектов сетевой инфраструктуры; 

программного обеспечения компьютерных сетей, программирования и баз данных; 

организации и принципов построения компьютерных систем; 

информационных ресурсов. 

 

Мастерские: 

мастерская монтажа и настройки объектов сетевой инфраструктуры. 

 
Полигоны: 

технического контроля и диагностики сетевой инфраструктуры. 

 
Студии: 

проектирования и дизайна сетевых архитектур и инженерной графики. 

 
Спортивный комплекс: 

спортивный комплекс; 

 
Залы: 

библиотека, читальный зал с выходом в интернет 

актовый зал 

 

6.1.2. Материально-техническое оснащение лабораторий, мастерских и баз 

практики по специальности 09.02.06 Сетевое и системное администрирование 

ПО АНО "Колледж "Кадры для цифровой экономики" располагает материально-

технической базой, обеспечивающей проведение всех видов дисциплинарной и 

междисциплинарной подготовки, лабораторной, практической работы обучающихся, 

предусмотренных учебным планом и соответствующей действующим санитарным и 

противопожарным правилам и нормам. 

 

6.1.2.1. Оснащение лабораторий и мастерских 

 

Лаборатория «Вычислительной техники, архитектуры персонального компьютера и 

периферийных устройств»: 

− 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное обеспече- 

ние: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память объемом 

не менее 8 Гб; HD 500 Gb или больше программное обеспечение: операционные системы 

Windows, UNIX, пакет офисных программ, пакет САПР); 

− сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х ядерный 

процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, 

жесткие диски общим объемом не менее 2 Тб, программное обеспечение: Windows 

Server 2012 или более новая версия, лицензионные антивирусные программы, лицензи- 

онные программы восстановления данных, лицензионный программы по виртуализа- 

ции.) 

− технические средства обучения: 
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− компьютеры с лицензионным программным обеспечением 
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− интерактивная доска 

− проектор 

− программное обеспечение общего и профессионального назначения. 

 

 

Лаборатория «Программного обеспечения компьютерных сетей, программирования и 

баз данных»: 

− 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное обеспечение: 

не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память объемом не ме- 

нее 8 Гб; HD 500 Gb или больше программное обеспечение: операционные системы 

Windows, UNIX, пакет офисных программ, пакет САПР); 

− типовой состав для монтажа и наладки компьютерной сети: кабели различного типа, об- 

жимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс-панели; 

− пример проектной документации; 

− необходимое лицензионное программное обеспечение для администрирования сетей и 

обеспечения ее безопасности 

− сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х ядерный 

процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, жест- 

кие диски общим объемом не менее 2 Тб, программное обеспечение: Windows Server 2012 

или более новая версия, лицензионные антивирусные программы, лицензионные про- 
граммы восстановления данных, лицензионный программы по виртуализации.) 

− технические средства обучения: 

• Компьютеры с лицензионным программным обеспечением 

• Интерактивная доска 

• Проектор 

 
Лаборатория «Организация и принципы построения компьютерных систем»: 

− для выполнения практических лабораторных занятий курса в группах (до 15 человек) 

требуются компьютеры и периферийное оборудование в приведенной ниже конфигу- 

рации 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное 

обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память 

объемом не менее 8 Гб; HD 500 Gb или больше программное обеспечение: операци- 

онные системы Windows, UNIX, пакет офисных программ, пакет САПР); 

− типовой состав для монтажа и наладки компьютерной сети: кабели различного типа, 

обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс- 

панели; 

− пример проектной документации; 

− необходимое лицензионное программное обеспечение для администрирования сетей 

и обеспечения ее безопасности; 

− сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х ядерный 

процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, 

жесткие диски общим объемом не менее 2 Тб, программное обеспечение: Windows 

Server 2012 или более новая версия, лицензионные антивирусные программы, лицен- 

зионные программы восстановления данных, лицензионный программы по виртуали- 

зации.) 

− технические средства обучения: 

− компьютеры с лицензионным программным обеспечением 

− интерактивная доска 
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− 6 маршрутизаторов, обладающих следующими характеристиками: 

ОЗУ не менее 256 Мб с возможностью расширения 

ПЗУ не менее 128 Мб с возможностью расширения 

USB порт: не менее одного стандарта USB 1.1 

Встроенные сетевые порты: не менее 2-х Ethernet скоростью не менее 100Мб/с. 

Внутренние разъёмы для установки дополнительных модулей расширения: не менее 

двух для модулей AIM. 

Консольный порт для управления маршрутизатором через порт стандарта RS232. 

Встроенное программное обеспечение должно поддерживать статическую и динами- 

ческую маршрутизацию. 

Маршрутизатор должен поддерживать управление через локальный последователь- 

ный порт и удалённо по протоколу telnet. 

Иметь сертификаты безопасности и электромагнитной совместимости: 

UL 60950, CAN/CSA C22.2 No. 60950, IEC 60950, EN 60950-1, AS/NZS 60950, 

EN300386, EN55024/CISPR24, EN50082-1, EN61000-6-2, FCC Part 15, ICES-003 Class 

A, EN55022 Class A, CISPR22 Class A, AS/NZS 3548 Class A, VCCI Class A, EN 

300386, EN61000-3-3, EN61000-3-2, FIPS 140-2 Certification 

6 коммутаторов, обладающих следующими характеристиками: 

Коммутатор с 24 портами Ethernet со скоростью не менее 100 Мб/с и 2 портами 

Ethernet со скоростью не менее 1000Мб/с 

В коммутаторе должен присутствовать разъём для связи с ПК по интерфейсу RS-232. 

При использовании нестандартного разъёма в комплекте должен быть соответствую- 

щий кабель или переходник для COM разъёма. 

Скорость коммутации не менее 16Gbps 

ПЗУ не менее 32 Мб 

ОЗУ не менее 64Мб 

Максимальное количество VLAN 255 

Доступные номера VLAN 4000 

Поддержка протоколов для совместного использования единого набора VLAN на 

группе коммутаторов. 

Размер MTU 9000б 

Скорость коммутации для 64 байтных пакетов 6.5*106 пакетов/с 

Размер таблицы MAC-адресов: не менее 8000 записей 

Количество групп для IGMP трафика для протокола IPv4 255 

Количество MAC-адресов в записях для службы QoS: 128 в обычном режиме и 384 в 

режиме QoS. 

Количество MAC-адресов в записях контроля доступа: 384 в обычном режиме и 128 в 

режиме QoS. 

Коммутатор должен поддерживать управление через локальный последовательный 

порт, удалённое управление по протоколу Telnet, Ssh. 

В области взаимодействия с другими сетевыми устройствами, диагностики и удалён- 

ного управления 

RFC 768 — UDP, RFC 783 — TFTP, RFC 791 — IP, RFC 792 — ICMP, RFC 793 — 

TCP, RFC 826 — ARP, RFC 854 — Telnet, RFC 951 - Bootstrap Protocol (BOOTP), RFC 
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959 — FTP, RFC 1112 - IP Multicast and IGMP, RFC 1157 - SNMP v1, RFC 1166 - IP 

Addresses, RFC 1256 - Internet Control Message Protocol (ICMP) Router Discovery, RFC 

1305 — NTP, RFC 1493 - Bridge MIB, RFC 1542 - BOOTP extensions, RFC 1643 - Ether- 

net Interface MIB, RFC 1757 — RMON, RFC 1901 - SNMP v2C, RFC 1902-1907 - SNMP 

v2, RFC 1981 - Maximum Transmission Unit (MTU) Path Discovery IPv6, FRC 2068 — 

HTTP, RFC 2131 — DHCP, RFC 2138 — RADIUS, RFC 2233 - IF MIB v3, RFC 2373 - 

IPv6 Aggrega-table Addrs, RFC 2460 — IPv6, RFC 2461 - IPv6 Neighbor Discovery, RFC 

2462 - IPv6 Autoconfiguration, RFC 2463 - ICMP IPv6, RFC 2474 - Differentiated Services 

(DiffServ) Precedence, RFC 2597 - Assured Forwarding, RFC 2598 - Expedited Forward- 

ing, RFC 2571 - SNMP Management, RFC 3046 - DHCP Relay Agent Information Option 

RFC 3376 - IGMP v3, RFC 3580 - 802.1X RADIUS. 

Иметь сертификаты безопасности и электромагнитной совместимости: 

UL 60950-1, Second Edition, CAN/CSA 22.2 No. 60950-1, Second Edition, TUV/GS to EN 

60950-1, Second Edition, CB to IEC 60950-1 Second Edition with all country deviations, 

CE Marking, NOM (through partners and distributors), FCC Part 15 Class A, EN 55022 

Class A (CISPR22), EN 55024 (CISPR24), AS/NZS CISPR22 Class A, CE, CNS13438 

Class A, MIC, GOSТ, China EMC Certifications. 

− телекоммуникационная стойка (шасси, сетевой фильтр, источники бесперебойного 

питания); 

− 2 беспроводных маршрутизатора Linksys (предпочтительно серии ЕА 2700, 3500, 

4500) или аналогичные устройства SOHO 

− IP телефоны от 3 шт. 

− программно-аппаратные шлюзы безопасности от 2 шт. 

− 1 компьютер для лабораторных занятий с ОС Micrоsoft Windows Server, Linux и си- 

стемами виртуализации 

 
Лаборатория «Эксплуатации объектов сетевой инфраструктуры». 

− 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное обеспе- 

чение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память объе- 

мом не менее 8 Гб; HD 500 Gb или больше программное обеспечение: операционные 

системы Windows, UNIX, пакет офисных программ, пакет САПР); 

− типовой состав для монтажа и наладки компьютерной сети: кабели различного типа, 

обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс- 

панели; 

− пример проектной документации; 

− необходимое лицензионное программное обеспечение для администрирования сетей 

и обеспечения ее безопасности 

− сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х ядерный 

процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, 

жесткие диски общим объемом не менее 2 Тб, программное обеспечение: Windows 

Server 2012 или более новая версия, лицензионные антивирусные программы, лицен- 

зионные программы восстановления данных, лицензионный программы по виртуали- 

зации.) 

− технические средства обучения: 

• компьютеры с лицензионным программным обеспечением 

• интерактивная доска 



29  

• проектор 

 
Лаборатория «Программно-аппаратной защиты объектов сетевой инфраструктуры»: 

− 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное обеспече- 

ние: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память объемом 

не менее 8 Гб; HD 500 Gb или больше программное обеспечение: операционные системы 

Windows, UNIX, пакет офисных программ, пакет САПР); 

− типовой состав для монтажа и наладки компьютерной сети: кабели различного типа, об- 

жимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс-панели; 

− пример проектной документации; 

− необходимое лицензионное программное обеспечение для администрирования сетей и 

обеспечения ее безопасности 

− сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х ядерный 

процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, 

жесткие диски общим объемом не менее 2 Тб, программное обеспечение: Windows 

Server 2012 или более новая версия, лицензионные антивирусные программы, лицензи- 

онные программы восстановления данных, лицензионный программы по виртуализа- 

ции.) 

− технические средства обучения: 

• компьютеры с лицензионным программным обеспечением 

• интерактивная доска 

• проектор 

 
Лаборатория «Информационных ресурсов»: 

− автоматизированные рабочие места на 12-15 обучающихся (Процессор не ниже Core i5, 

оперативная память объемом не менее 8 Гб, видеокарта не менее Nvidia GTX 980 или 

аналогичная по характеристикам, HD 500 Gb или больше); 

− автоматизированное рабочее место преподавателя (Процессор не ниже Core i5, опера- 

тивная память объемом не менее 8 Гб, видеокарта не менее Nvidia GTX 980 или анало- 

гичная по характеристикам, HD 500 Gb или больше); 

− пример проектной документации 

− необходимое лицензионное программное обеспечение: пакет офисных программ, пакет 

САПР, пакет 2D/3D графических программ, программы по виртуализации. 

 
Полигон «Технического контроля и диагностики сетевой инфраструктуры» 

− 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное обес- 

печение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память объе- 

мом не менее 8 Гб; HD 500 Gb или больше программное обеспечение: операционные си- 

стемы Windows, UNIX, пакет офисных программ, пакет САПР); 

− необходимое лицензионное программное обеспечение для администрирования се-тей и 

обеспечения ее безопасности 

− сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х ядер-ный 

процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, 
жесткие диски общим объемом не менее 2 Тб, программное обеспечение: Windows 

Server 2012 или более новая версия, лицензионные антивирусные программы, лицензи- 

онные программы восстановления данных, лицензионный программы по виртуализа- 

ции.) 

− технические средства обучения: 



30  

• компьютеры с лицензионным программным обеспечением 

• интерактивная доска 

• проектор 

 
Мастерская: «Монтажа и настройки объектов сетевой инфраструктуры» 

− 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное обеспече- 

ние: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память объемом 

не менее 8 Гб; HD 500 Gb или больше программное обеспечение: операционные системы 

Windows, UNIX, пакет офисных программ, пакет САПР); 

− типовой состав для монтажа и наладки компьютерной сети: кабели различного типа, об- 

жимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс-панели; 

− типовой состав для монтажа и наладки компьютерной сети: кабели различного типа, об- 

жимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс-панели; 

− пример проектной документации; 

− необходимое лицензионное программное обеспечение для администрирования сетей и 

обеспечения ее безопасности 

− сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х ядерный 

процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, 
жесткие диски общим объемом не менее 2 Тб, программное обеспечение: Windows 

Server 2012 или более новая версия, лицензионные антивирусные программы, лицензи- 

онные программы восстановления данных, лицензионный программы по виртуализа- 

ции). 

− технические средства обучения: 

• компьютеры с лицензионным программным обеспечением 

• интерактивная доска 

• проектор 

 
Студии: «Проектирования и дизайна сетевых архитектур и инженерной графики» 

− автоматизированные рабочие места на 12-15 обучающихся с конфигурацией: Core i3 или 

аналог, дискретная видеокарта, не менее 8GB ОЗУ, один или два монитора 23", мышь, 

клавиатура; 

− автоматизированное рабочее место преподавателя с конфигурацией: Core i5 или аналог, 

дискретная видеокарта, не менее 8GB ОЗУ, один или два монитора 23", мышь, клавиату- 

ра; 

− специализированная эргономичная мебель для работы за компьютером; 

− офисный мольберт (флипчарт); 

− проектор и экран; 

− маркерная доска; 

− принтер A3, цветной; 

− программное обеспечение общего и профессионального назначения. 
6.1.2.2. Требования к оснащению баз практик 

Реализация образовательной программы предполагает обязательную учебную и про- 

изводственную практику. 

Учебная практика будет реализовываться в мастерских ПО АНО "Колледж "Кадры 

для цифровой экономики" и потребует наличия оборудования, инструментов, расходных 

материалов, обеспечивающих выполнение всех видов работ, определенных содержанием 

программ профессиональных модулей, отве- чающего потребностям отрасли и требованиям 

работодателей. 
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Производственная практика реализуется в организациях любого профиля, обеспечи- 

вающих деятельность обучающихся в профессиональной области Связь, информационные и 

коммуникационные технологии. 

Оборудование предприятий и технологическое оснащение рабочих мест производ- 

ственной практики соответствует содержанию профессиональной деятельности и дает воз- 

можность обучающемуся овладеть профессиональными компетенциями по всем видам дея- 

тельности, предусмотренными программой, с использованием современных технологий, ма- 

териалов и оборудования. Оборудование может быть заменено его виртуальными аналогами. 

 

6.2. Требования к учебно-методическому обеспечению образовательной 

программы 

6.2.1. Библиотечный фонд колледжа укомплектован печатными изданиями и (или) 

электронными изданиями по каждой дисциплине (модулю) из расчета не менее 0,25 экзем- 

пляра каждого из изданий, указанных в рабочих программах дисциплин (модулей) в качестве 

основной литературы, на одного обучающегося из числа лиц, одновременно осваивающих 

соответствующую дисциплину (модуль). 

В случае наличия электронной информационно-образовательной среды допускается 

замена печатного библиотечного фонда предоставлением права одновременного доступа не 

менее 25 процентов, обучающихся к цифровой (электронной) библиотеке. 

Обучающимся обеспечен доступ (удаленный доступ), в том числе в случае примене- 

ния электронного обучения, дистанционных образовательных технологий, к современным 

профессиональным базам данных и информационным справочным системам, состав которых 

определяется в рабочих программах дисциплин (модулей) и при необходимости обновляется. 

Образовательная программа обеспечивается учебно-методической документацией по 

всем учебным дисциплинам (модулям). 

6.2.2. Обучающиеся инвалиды и лица с ограниченными возможностями здоровья 

обеспечены печатными и (или) электронными учебными изданиями, адаптированными при 

необходимости для обучения указанных обучающихся. 

6.2.3. Перечень необходимого комплекта лицензионного и свободно распространяе- 

мого программного обеспечения, в том числе отечественного производства.1 

 

№ 

п/п 

Наименование лицензионного и свободно рас- 

пространяемого программного обеспечения, в 

том числе отечественного производства 

Код и наименование 

учебной дисциплины 

(модуля) 

Количе- 

ство 

 Программное обеспечение общего назначения В соответ- 

ствии  с 

количе- 

ством ав- 

томатизи- 

рованных 

рабочих 

мест в ка- 

бинете или 

лаборато- 

1. Операционные системы для обеспечения функци- 

онирования программных средств общего и про- 

фессионального обозначения на рабочих местах 
преподавателей и обучающихся 

ПМ.01, ПМ.02, ПМ.03, 

ОПЦ.01 - ОПЦ.15, 
СГЦ.01 - СГЦ.07 

2. Пакет стандартных офисных приложений для ра- 

боты с документами, таблицами, базами данных и 

т.п. 

ПМ.01, ПМ.02, ПМ.03, 

ОПЦ.01 - ОПЦ.15, 
СГЦ.01 - СГЦ.07 

3. Программы просмотра текстовых и графических 
документов 

ПМ.01, ПМ.02, ПМ.03, 
ОПЦ.01 - ОПЦ.15, 

 

1 Указывается при наличии и необходимости применения программного обеспечения в соответствии с квали- 

фикацией выпускника СПО 
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  СГЦ.01 - СГЦ.07 рии 

4. Программы-архиваторы ПМ.01, ПМ.02, ПМ.03, 

ОПЦ.01 - ОПЦ.15, 
СГЦ.01 - СГЦ.07 

5. Интернет-браузеры (не менее двух) ПМ.01, ПМ.02, ПМ.03, 

ОПЦ.01 - ОПЦ.15, 
СГЦ.01 - СГЦ.07 

6. Антивирусные программы (не менее двух) ПМ.01, ПМ.02, ПМ.03, 

ОПЦ.01 - ОПЦ.15, 
СГЦ.01 - СГЦ.07 

 Программное обеспечение профессионального 

назначения 

 

7. Программы для восстановления данных и файлов ПМ.02, ОПЦ.07 

8. Пакет программных продуктов для виртуализа- 
ции 

ОПЦ.07, ПМ.02, ПМ.03, 

9. Средства автоматизированного проектирования 

Компас, Autocad (Fusion360), NI Multisim, или 
аналогичные 

ОПЦ.12, ОПЦ.11, ПМ.01, 

ПМ.02, ПМ.03 

10. Программное обеспечение реализации облачных 
сервисов 

ПМ.03, ОПЦ.07 

11. Программа моделирования сетевой инфраструк- 
туры 

ПМ.01, ПМ.02, ПМ.03, 
ОПЦ.07 

 

6.3. Требования к практической подготовке обучающихся 

6.3.1. Практическая подготовка при реализации образовательных программ среднего 

профессионального образования направлена на совершенствование модели практико- 

ориентированного обучения, усиление роли работодателей при подготовке квалифицирован- 

ных рабочих, служащих, специалистов среднего звена путем расширения компонентов (ча- 

стей) образовательных программ, предусматривающих моделирование условий, непосред- 

ственно связанных с будущей профессиональной деятельностью, а также обеспечения усло- 

вий для получения обучающимися практических навыков и компетенций, соответствующих 

требованиям, предъявляемым работодателями к квалификациям специалистов, рабочих. 

6.3.2. Образовательная деятельность в форме практической подготовки: 

−  реализуется при проведении практических и лабораторных занятий, выполне- 

нии курсового проектирования, всех видов практики и иных видов учебной деятельности; 

− предусматривает демонстрацию практических навыков, выполнение, модели- 

рование обучающимися определенных видов работ для решения практических задач, связан- 

ных с будущей профессиональной деятельностью в условиях, приближенных к реальным 

производственным; 

−  может включать в себя отдельные лекции, семинары, мастер-классы, которые 

предусматривают передачу обучающимся учебной информации, необходимой для последу- 

ющего выполнения работ, связанных с будущей профессиональной деятельностью. 

6.3.3. Образовательная деятельность в форме практической подготовки организуется 

на всех курсах обучения, охватывая дисциплины, профессиональные модули, все виды прак- 

тики, предусмотренные учебным планом образовательной программы. 

6.3.4. Практическая подготовка организуется в учебных, учебно-производственных 

лабораториях, мастерских, учебных полигонах, учебных базах практики, а также в специаль- 

но оборудованных помещениях (рабочих местах) профильных организаций на основании до- 
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говора о практической подготовке обучающихся, заключаемого между образовательной ор- 

ганизацией и профильной организацией, осуществляющей деятельность по профилю соот- 

ветствующей образовательной программы. 

6.3.5. Результаты освоения образовательной программы (ее отдельных частей) оцени- 

ваются в рамках промежуточной и государственной итоговой аттестации. 

 

6.4. Требования к кадровым условиям реализации образовательной программы. 

Реализация образовательной программы обеспечивается педагогическими работника- 

ми образовательной организации, а также лицами, привлекаемыми к реализации образова- 

тельной программы на условиях гражданско-правового договора, в том числе из числа руко- 

водителей и работников организаций, направление деятельности которых соответствует об- 

ласти профессиональной деятельности 06 Связь, информационные и коммуникационные 

технологии имеющих стаж работы в данной профессиональной области не менее 3 лет. 

Квалификация педагогических работников образовательной организации должна 

отвечать квалификационным требованиям, указанным в Едином квалификационном 

справочнике должностей руководителей, специалистов и служащих (далее - ЕКС), а также 

профессиональном стандарте (при наличии). 

Педагогические работники, привлекаемые к реализации образовательной программы, 

должны получать дополнительное профессиональное образование по программам повыше- 

ния квалификации, в том числе в форме стажировки в организациях, направление деятельно- 

сти которых соответствует области профессиональной деятельности 06 Связь, информаци- 

онные и коммуникационные технологии, не реже 1 раза в 3 года с учетом расширения спек- 

тра профессиональных компетенций. 

Доля педагогических работников (в приведенных к целочисленным значениям ста- 

вок), обеспечивающих освоение обучающимися профессиональных модулей, имеющих опыт 

деятельности не менее 3 лет в организациях, направление деятельности которых соответ- 

ствует области профессиональной деятельности 06 Связь, информационные и коммуникаци- 

онные технологии, в общем числе педагогических работников, реализующих образователь- 

ную программу, должна быть не менее 25 процентов. 

 

6.5. Примерные расчеты нормативных затрат оказания государственных услуг 

по реализации образовательной программы 

Расчеты нормативных затрат оказания государственных услуг по реализации образо- 

вательной программы осуществляется в соответствии с Методикой определения норматив- 

ных затрат на оказание государственных услуг по реализации образовательных программ 

среднего профессионального образования по профессиям (специальностям) и укрупненным 

группам профессий (специальностей), утвержденной Минобрнауки России 27 ноября 2015 г. 

№ АП-114/18вн. 

Нормативные затраты на оказание государственных услуг в сфере образования по ре- 

ализации образовательной программы включают в себя затраты на оплату труда преподава- 

телей и мастеров производственного обучения с учетом обеспечения уровня средней зара- 

ботной платы педагогических работников за выполняемую ими учебную (преподаватель- 

скую) работу и другую работу в соответствии с Указом Президента Российской Федерации 



34  

от 7 мая 2012 г. № 597 «О мероприятиях по реализации государственной социальной поли- 

тики». 

Раздел 7. Фонды оценочных средств для проведения государственной итоговой 

аттестации и организация оценочных процедур по программе 

Формой государственной итоговой аттестации по специальности 09.02.06 «Сетевое и 

системное администрирование» является демонстрационный экзамен и дипломный проект. 

Государственная итоговая аттестация завершается присвоением квалификации специалиста 

среднего звена «системный администратор». Порядок проведения государственной итоговой 

аттестации регламентируется Приказом Минпросвещения России от 08 ноября 2021 г. №800 

«Об утверждении Порядка проведения государственной итоговой аттестации по образова- 

тельным программам среднего профессионального образования» (зарегистрирован Мини- 

стерством юстиции Российской Федерации 07 декабря 2021 г., регистрационный № 66211). 

Требования к содержанию, объему и структуре дипломного проекта, и демонстрационному 

экзамену колледж определяет в программе государственной итоговой аттестации и фондах 

оценочных средств, разработанных в соответствии с требованиями ФГОС СПО по специаль- 

ности. 

Задания для демонстрационного экзамена разрабатываются на основе профессиональ- 

ных стандартов и с учетом оценочных материалов, разработанных ФГБОУ ДПО «Инсти- 

тут развития профессионального образования», при условии наличия соответствующих про- 

фессиональных стандартов и материалов. 

В ходе ГИА оценивается степень соответствия сформированных компетенций вы- 

пускников требованиям ФГОС. ГИА организовывается как демонстрация выпускником вы- 

полнения одного или нескольких основных видов деятельности по специальности. 


